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Deudé de” ) g de2019
Sobre Proteecién de Daios Personales

LA ASAMBLEA NACIONAL
DECRETA:

Capitulo 1
Disposiciones Generales

Articulo 1, Esta Ley tiene por objeto esiablecer los principios, derechos, obligaciones y
procedimientos que regulan la proteccion de dalos personales, considerando su interrelacion
con la vida privada y demés derechos y libestades fundamentales de los cindadanes, por patie
de las personas naturales o juridicas, de derecho piiblico o privado, luerativas o no, que tralen
datos personales en los términos previstos en esta Ley.

Teda persona, natural o juridica, de derecho piiblice o privado, lucrativa ¢ no, puede
efectuar 2l tratantiento de datos personaies, siempree que lo haga con arreglo a fa presente
Ley y para los fines permitidos en el ordenamicnto jurldico. En todo caso, deberd respetar et
pleno gjercicio de los derechos fundamentales de los tilulares de los datos y de las facultades

que esta Ley les reconoce,

Articule 2, Los principios gencrales en los cuales se inspiran y rigen la proteccion dé datos

de cardeler personal, en cuanto a 1a interpretacién y aplicacién de ta normativa, son:

1. Principio de lealtad: los datos personales deberdn recabarse sin engaiio o falsedad y
sin wtilizar medios fraudulentos, desteales o ilicitos.

2. Principio de finalidad: los dalos personales deben ser recolectados con fines
determinados y no ser tratados posteriormente para fines incompatibles o distintos
parz los cuales se solicitaron, ni conservarse por tiempo mayor del necesario para fos
fines de tratamiento.

3. Principio de proporcionalidad: solo deberdn ser solicitados aquellos datos adecuados,
pertinentes y limitados al minimo necesario en relacion con la finalidad para la que
son requeridos.

4. Principio de verucidad v exactitud: los datos de cardeter personal serfn exactos y
puestos al dia de manera que respondan con veracidad a Ja siduacion actual del
propiefario del dato.

3. Principio de seguridad de los datos: los responsables def lratamiento de Tos <daios
personales deberdn adoptar las medidas de indole técnica y organizativa necesarias
para garanlizar la seguridad de jos datos bajo su custodia, principalmenie cuando se
trate de datos considerados sensibles, e informar al titular, lo mds pronto posible,
cuando los datos hayan sido sustraidos sin autorizacion o haya indicios suficientes de
que su seguridad ha sido vulnerada, !

6. Principio de transparencia: teda informacién o comunicacidn al tular de los dalos

persenales relativa al (ratamicnto de estos deberd ser en lenguaje sencillo y clave, v
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mantenerlo informado de todos los derechos que le ampavan como titular del dalo, ask
como la posibilidad de ejevcer tos derechos ARCO.

Principio de confidencialidad: todas las personas que intervengan en cl tratamiento
de datos personales estén obligadas a guardar secreto o confidencinlidad respecto de
estos, incluso ctiando hayan Fnalizado su relacion con el titular o responsable det
trataniento de datos, impidiendo el acceso o uso no aworizado.

Principie de licitud: para que el tratamiento de un dato personal sea licilo, deberd sev
recolectado v tralado can el consentimiento previo, informado ¢ inequivoeo del titular
det dato o por [undamento fegal.

Principio de portabilidad: el titular de los datos tliene derecho a oblener de parte del
responsabie del tratamiento una copia de tos datos personales de manera estructurada

en un formate genérico y de uso comin.

Articuo 3. Se exceplian del dmbito de esta Ley aquellos ratamienlos gue expresamente e

encuentren regulados por leyes especiales o por Jas normativas que las desarrolien, ademis

de tos tralamientos de datos personales siguienles:

1.

Tos que renlice una persona natural para actividades exclusivamente personples 0
domésticas,

Los que realicen autoridades conipetentes con fines de prevencidn, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones
penales.

Los que se efeetiien para el andtisis de inteligencia financiern y relativos o fa seguridud
nacional de conformidad con fas legislaciones, (ratados o convenios internacionales
gue regulen estas materias.

Cuando se trate de tratamiento de dalos relacionados con organismos inlernacionales,
eh camplimiento de lo dispuesto en los tatados y convenios vigentes ratificados por
Ja Repiblica de Panama,

Los resultanles de informacién obtenide medionte un procedimicnio previo de
disociacion o anomimizacién, de manera que ¢l resultado no pucda asociarse al tiular

de los datos personales.

Articulo 4. Para fos clectos de esia Ley, tos términos siguientes se entenderan asi;

1

Almacenamienio de datos, Conservacion o custedia de datos en una base de datos
establecida en cuaiquier medio provislo, inchuido eb de las Teenologas de la
Informacion y la Comunicacion {T1Cs).

Base de datos. Conjunto ordenado de datos de cualquier naturaleza, cualguicra gue
sea la forma o modalidad de su ereacidn, organizacion o almacenamiento, que permite
relacionar los datos entre sf, asf como realizar cualguicr tipo de tralamienio o
transmisidn de esios por parte de su custodio.

Blogueo de daros. Resiriceidn temporal de cualquier acceso o tralamicato de los datos

almacenados.
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Consentimiente. Manifestacion de la voluntad def titwlar de los datos, mediante la cual
se efeclin el ratamiento de eslos.

Custodio de fa base de dujos. Persona natural o juridica, de derecho piblico o privade,
luerativa ¢ no, que acliia a nombre y por cuenta dei responsuble del tratamiento y le
compete lu custodia y conservacién de la base de datos.

Datos confidenciofes. Aquellos datos que por su naturafeza no deben ser de
conocimienio piblico o de terceros no swlorizades, incluyendo aguellos que estén
protegidos por fey, por acuerdos de confidencialidad o no divulgacion, a fin de
salvaguardar informacidn. En fos casos de la Administracidn Piblica, son aquelios
datos cuyo tralamiento estd limiladoe para fines de esta Administracion o si se cuenta
con el consentimiento expreso del titulay, sin perjuicio de lo dispuesto por leyes
especiales o por fas normativas que Jas desareolien. Los dalos conlidenciales siempre
serdn de acceso restringido,

Dato angriime. Aquel dato cuya identidad no puede ser establecida por medios
razonables o el nexo entre este y fa persona natural a fa que se refiere.

Datg caduco. Aguel dato que ba perdido actualidad por disposicion de In ley, por el
cumplimiento de fa condicidn o a expiracién del plazo sefinlade para su vigencia o,
si no hubiern norma expresa, por el cambio de los hechos o circunslancias que
congigna.

Date personal. Cualguier informacion concerniente a personas naturales, que las
identifica o fas hace identificables.

Dato disociado. Aquel dato que no puede asociarse ab litular ni permitir por su
estruciura, contenido o grado de desagrepacidn fa identificacién de Ja persona, sea
esla natural,

Dato sensible. Aquet que se refiera a la esfera intima de su titular, o cuya utilizacidn
indebide pueda dar osigen a discriminacién o conlleve un riesgo prave para esle. De
manera enunciativa, se consideran sensibles los datos personales que puedan revelar
aspectos como origen racial o étnico; creencins o convicciones religiosas, filoséficas
y morales; afilineidn sindical; opiniones politicas; datos relativos a la salud, a la vidy,
a la preferencia uorientacion sexuaf, dalos penélicos o dutos biométricos, entre oiros,
sujetos a repulacion y dirigidos a identificar de manera unfvoea a una persona natural,
Eliminacion o cancelucion de datos, Suprimir o borrar de forma permanente log datos
atmacenados en bases de daios, cualguiera que sea el procedimiento empleado para
clic.

Ficha rdenica. Documento que comtiene los registros, prelocolos y reglas,
relacionados al almacenamiento ¥ ratamiento de losdlatos personales.

Fuente aecesible. Bases de datos que no sean de aceeso restringido o conténpan
reserva alguna a consubtas, o que sean de acecso piblico, como las publicasiones
eslatales de cardcler olicial, los medios de comunicacion, los directorios teleldnicos
y la lisla de personas que perlenceen a un grupo de profesionales que centengan
finicamente nombre, tituto o profesion, actividad, direccién laboral o comercial, al

igual que informacion que indique su perienencia a organismos,

(]
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15, Modificacion de datos. Todo cambio ¢n el contenide de Jos datos almacenados en
bases de datos.

16, Procedimiento de disociaeion o anonimizacién, Todo wratamiento de datos gue
impide que la informacion disponible en fa base de datos pucda asosiarse a persona
natwral determinada o detenminable.

17.  Responsable del tratamiento de los datos. Persona natural o juridica, de derecho
piiblico o privado, lucrativa o no, que le corresponde las decisiones relacionadas con
el tratamiento de los datos y que delenmina los lines, medios y alcance, asl como
caestiones relacionadas a estos.

18, Thular de fos datos. Persona natural & fa que se refieren los datos.

19, Transferencia de deos. Dar a conocer, divulgar, comunicar, intercambiar yfo
transmitir, de cualquier forma y por cualquier medio, de un punilo a olro, intra o
exirafronterizo, los datos s personas nalurales o juridiens distintas del titular, ya sean
determinadas o indeterminadas,

20, Tratamiesto de daros, Cualquier operacion o complejo de operaciones o
procedimienios técnicos, de carfcter mutomatizade o no, que permila recolectar,
almacenar, prabar, organizar, elaborar, seleceionar, exiraer, confrontar, interconectar,
asoctur, disociar, comunicar, ceder, intercambiar, transferiy, transmitir o cancelar

datos, o ulitizarlos en cualguier olra fonna.

Articulo 5. Las bascs de datos que se encaentren en el territorio de la Repdblica de Panand,
que alimacenen o contengat datos personales de nacionales o extranjeros o que el responseble
del tratamiente de los datos esté domicifiado en et pais quedon sujelas a las normas
establecidas en esta Ley o su reglamentacion.

Se excluye de esla normativa la base de datos de sujetos regulados por leyes
especiales, sicmpre que eslas leyes que lo regulan o su normaliva que las desarrolian
eslablezean estandares téenicos minimos necesarios pars Ja correcta projeceién y tralamiento
de datos personales, conforme a lo establecide en esta Ley.

El alinacenamiento o transferencia de dalos persenales originados o almacenados
dentro de {a Repablica de Papama quc sean confidenciales, sensibles o restringidos, que
reciban un iratamiento transfronterizo, serd permitido siempre que el responsable def
almacenamiento de esos datos o el cusiodio de estos cumpla can los estindares de proteceion
de datos personaies exigidos por esta Ley, o pucda demosirar que cumple con fos estindares

y normas de proleccion de datos personales iguales o superiores a los exigidos por la presente

Ley.
Se execeptilan para efectos del requerimicnto que trata ¢f pirrafo anterior, los casos
siguientes:
1. Cuando el Hitular haya otorgado su consemtimiento para la transferencia.
2. Cuando la transferencia sea necesnria para la celebracién o gjecucion de un contralo
celebrado o por celebrar por el interesado o en Interds de este.
3. Cuando se (rate de transferencias bancariag, dinerarias y bursditiles del mercado de

valores.
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4. Cuando se trale de informacién cuya iransmnision sea requerida por elio en

cumplimiento de tratados intemacionales ratificados por la Repiblica de Pasamd,

n cualquicra de fos casos, ¢l tratamiento o wransferencia de datos personales que se
realice a lravés de Internet o cvalquier otro medio de comunicacién clectrdnica, digital o
Iisica, el custadio de la base de datos v/o ¢l responsable por el tratamiento deberd cumpliv
con los estdndares, normas, certificacionss, protocolos, medidas téenicas y de gestidn
infomsatica adecuados para preservar la seguridad en sus sistemas o redes, o en la prestacidn
de sus servicios, con el fin de garantizar los niveles de proteceidn de los datos personales tal
cual lo establece esta Ley y su reglamentacion, asi como lag certificaciones, protocolos,

estandares y otras medidas gue se establezean,

Articulo 6. Bl tratamiento de datos personales solo podrd realizarse cuando se cumplan al

menos una de las condiciones siguientes:

1. Que se oblenga el consentimiento del titular de los datos.

2. Que el tratamiento de los datos sea neeesario para la ejecucion de una obligacidn
contraclual, siempre que ef titular de jos datos sea parte.

ER Que el tratamiento sea necesario para ¢l cumplimiento de una obligacion legal para
la cual ef responsable de los datos esté sujeto.

4. Que ¢f tratamiento de los dalos personales esié awtorizado por una ley especial o las
normalivas que las desarrollan,

La persona que consienta dicho tratumicnto debe ser debidamente informada respeclo
del propésilo del uso de sus datos personales. BI consentimiento podra oblenerse de na
¢ue pernita su trazabilidad mediante documentacion, ya sea clectrénica o medianie cualguier
olro mecanismo que resule adecuado al medio de que se trate ef coso y podrd ser revocado,

sin efecto retroactivo,

Articule 7, El responsable del tratamiento de datos personales contenidos en bases de datos
establecerd log protocolos, procesos vy procedimientos de gestion y transferencia segura,
protegiendo los derechos de los titulates sobre sus dates bajo los precepios de esla Ley.

Lo anterior serd [iscalizado y supervigado por la Autoridad Nacional de Transparencia
y Acceso a la Informacidn, con el apoyo de la Auloridad Nacional para la Innovacion
Gubernamentai, cuando se trate de aspestos relacionados o las Tecnologfas de la Informacién
y la Comunicacién {TICs).

Los requerimientos minimos que deben conlener las politicas de privacidad, los
protocotos, los procesos ¥ los procedimientos de tratamiento y transferencia segura que
deberd cumplir el responsabie del traiamiento de datos sergn emitidos por el regulador de

cada sector bajo conlorme a esta Ley.

Articulo 8. No se requicee autorizacion para el iratamiento de datos personales en los casos
siguienies;
1. Los que provengan o que se recolecien de fuentes de deminio piblico o accesible en

medios piblicos.
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2. Los que se recolecten denlvo dul gjercicio de Jas funciones propins de fa
Adminisiracién Pablica en el dmbito de sus competencias.

3, Los de cardcier ccondmico, linanciere, bancario o comercial que cuenten con el
congeitimiento previo,

4, Los que se contengan en listas relativas s una categoria de personas que se limilen o
indicar antecedentes, como la perlenencia de la persona natural a una organizacion,

su profesion o aclividad, sus {itulos educativos, direccion o fecha de nacimiento.

3. F.os que son necesarios dentro de una relacion comercial establecida, ya sea para la
atencion directa, comercializacién o venla de los bienes o servicios pactados.

6. El tratamienlo de dalos personales que realicen organizaciones privadas para ¢f uso
exclusivo de sus asociados vy de las entidades a que estin afiliadas, con fines
estadisticos, de tarificacion u olros de benelicie general de aquellos.

7. Los casos de urgencia médica o sanitaria.

8. E} tralamiento de informacion aulorizado por la ley para lines histovicos, estadisticos
o cientificos.

9. El (ralamienlo que sea neeesatio para ko satisfaceidn de inlereses legitimos

perseguidos por cl responsable del tratamiento o por un tercero, siempre gue sobre

dichos intereses no prevalezean los interescs o los derechos y libertades

fundamentales del interesado que reguieran la proteccidn de datos personales, en
particutar cuando el interesado sea un menor de edad o una persona ¢on discapacida,

Cuando el consentimienlo se refiera a dotos personales sensibles de salud, el
congentbmiento serd previo, irrefutable y expreso.

En Ios supuestos previstos en el presente articulo, el titular de los datos podra cjercer
el derecho de acceso a sus datos personales sin eargo alguno. El itular podrd, en cualquier
momenta, solicitar la modificacion, eliminacién o blequeo de sus datos personales de las
bases de datos a los que se refiere esie articulo, Lo anterior se entiende, sin perjuicio de lo

que disponpan leyes especiales.

Articulo 9, Las personas gue lengan acceso o estén invalucradas en el tratamienio de datos
personales, lanlo en organismos poblicos como privados, estan obligadas a guardar
confidencialidad sobre estos cuando provengan o hayan sido recolectados de fuentes que no
sean de dominio o accese al publico, asi como sobre los demds datos y antecedentes
relacionados con la base de dalos, oblipacion que no cesa por haber terminado sus actividades

en ase ambito.

Artiewlo 10, Bn caso de que ¢l tratamiento de datos pcrsmlalcs se efeelie por mandato, se
aplicardn Jas reglas generales, en las cunles se dejard constancia, entre olros, que el
consentimiento sea otorgado por escrile o de forma electrénica, siempre que exista certeza
de su olorgamiento, cstableciendo las condiciones para el tratamiento o fa utilizacion de los
datos personales. El mandatario deberd respetar esas estipulaciones en ¢l cumplimiento de su

gneargo.
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Articulo 1L, Los datos personales deben utilizarse para los fines delerminados, explicitos y
licitos para los cuales hubicran sido autorizados al momento de so recoleceion.  Para
cualquict ofro uso que quiera darse a estos dalos personales serd necesario oblener cf
consentimiento del titular, que exista una ley especial que permita diche Iratamienio o que
sea necesario para el cumplimiento de una obligacidn contractual, donde el propictario de los
datos sea parte, asi como cuando sea requerido por una entidad plblica en el ejercicio de sus

funciones legales o por orden judicial,

Articulo 12, En ef case de tralamiento postecior de tos datos con fines de investigacién,
estudios o encuestos o conochimientos de interds pliblico, no serd necesario ¢ consentisicnto
del titular de fos datos, siempre (que estos sean ancnimizados por el responsable de su custodia
a (ratamiento. La comunicacidn de sus resullados debe omitir fas seiias que puedan permitir

la identificacién de las personns consultadas,

Articulo 13, Los datos sensibles no pueden ser objeto de translerencia, exceplo en los casos

siguientes:

1. Cuando el titular haya dado su sutorizacion explicita, salvo en Jos casos que por ley
no sea requerido el olorgamiento de dicha muorizacién.

2. Cuando ses necesario para salvaguardar la vida del titular y este se encuentre fisica o
juridicamente incapacitado. En cslos casos, fos acudientes, curndores o quiznes
tengan ln tutela deben dar la autorizacidn,

3 Cuando se reficra a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un procesoe con autorizacion judicial competente,

4, Cuando tenga una finalidad histérica, estadistica o clentilica, En este caso, deberdn

adoptarse las medidas eonducentes a disociar la identidad de los titulares.

Artieulo 14, El custodio de la base de datos regulado por esta Ley, por encargo o mandato
del responsable del tratamiento de los datos personales, asi coma todo aquet que lenga acceso
a los datos personales por razon de su relacidn a nivel jerdrquice, deberd cuidar de estos con
la debida diligencia, ya que serd igualmentle responsable por aquelios dailos o perjuicios

ocasionados gue fe scan exipibles,

Capitule ¥
Derechos de los Titulares de Dalos Personales

Articulo 15. Se reconocen como derechos irrenunciables bdsicos los derechos que tienen los
litulares de datos persanales, sin perjuicio de cualquier otro derecho reconosido en esta Ley:
I. Berecho de aceeso: permite al titular oblener sus datos personales que se encucntren
almacenados o sujotos a tratamiemo en bases de datos de instiluciones piblicas o
privadas, ademds de conocer el origen y fa finalidad para los coales han sido

recabados.
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2. Derecho de rectificacién: permite al titular solicitar fa correceidn de sus datos
personales gue sean Incorrectos, irrelevantes, incompletos, desfusados, inexactos,
falsos o impertinentes.

3. Derecho de cancelacion: permite al titular solicitar ln eliminacion de sus dalos
personales incorrectos, irrelevantes, incompletos, desfasados, Inexuctos, falsos o
impertinemes.

4, Desecho de oposicion: permile al titalar, por motivos fimdados y legitimos
relacionados con una situacion en particular, negarse a proporcionar sus dalos
personales © n que sean objeto de determinado tratamiento, asi como a revocar su
consentimiento.

5. Derecho de porfabilidad: derecho a oblener una copia de tos dalos personales de
manera estriciurads, en un formalo genérico y de uso comiin, que permita ser operado
por distinlos sistemas y/o transmilirlos a otro responsable, cuando:

a. Bl titular haya entregado sus datos direclamente al responsable,
b, Sca un volumen relevante de datos, iratados de forma automatizada,
¢, Eltitular haya dado su consentimiento para el lratamiento o se requicra para la
ejecucion o ¢l cumplinicnto de un condrato, ,
En todo momenta, el titnlar de {os datos personales podrd ejercer estos derechos, oy

cuales son ireenunciables, salvo las excepeiones establecidas en leyes especiales.

Articelo 16, Tl titular de datos personales o quien lo represente poded selicitar su
informacion a los responsables del lratamiento de datos, la cual deberd ser proporcionada en
un plazo no mayor de diez dias hibiles, a partir de la fecha de presentacion de dicha solicitud.

Sin petjuicio de las excepeiones legales, el ttular tended, ademds, derecho a exigir
que se efiminen sus datos personales cuando su almacenamiento carczea de fundamento
legal, cuando no hayan sida expresamente antorizados o enando estavieran caducos.

131 swninistro de informacidn, fa modificacion, bloquen o la eliminacion de los dalos
personales serd shsolutamente gratuito y deberd proporcionarse, a solicitud del titular de los

datos o quicn ko represente, copstancia de la base de datos actualizada en lo concerniente.

Articulo 17. Los datos deberin ser modificados cuando sean errdneos, inexactos, cquivoces
o incompletos dentro de un término de cince dias babiles siguientes a la solicitud de
modificacidn, quien sea responsable de una base de dalos regulada por esta Ley, podrd
proceder a la eliminacidn, modificacion o bloqueo de los datos personales sin necesidad de
requerimigntos del titular, cuanda existan prucbay de inexactitud de dichos datos.

Se bloquearan los datos personales cuyn exaclitnd no pueda ser estoblecida o cuya
vigencia sea dudosa y respecto de los cuafes no corresponda la cancelacién, En ¢sle caso,
seran blogueados para acceso  lerceros o para evilar su uso en otros fines que no hayan sido
tos expresamente autorizados.

En todo caso, corresponderd a la Autoridad Naciona! de Transparencia y Acceso ala

Informacién, como auteridad competente, determinar codndo un dato es inexacto o cudndo
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carece de fundamento legal, sin perjuicio de lo dispuesto en leyes especiales que regulen

materias especificas.

Articulo 18, 81 ¢l wesponsable de la base de datos persomales no se pronuncia sobre la
solicitud del litnlar de datos personales dentro de los ténminos establecidos, el titular de los
datos persenales tendrd derecho a recurrir a la Autoridad Nacional de Transparencia y Acceso
3 ta Informacion. BEn caso de sujetos regulados por leyes especiales, ¢ ciundadane deberd
acudir a ba aworided reguladora v, a falta de respuesta de esta, deberd recurrir a la Autoridad
Nacionat de Transparencia y Acceso a Lt Informacion.

La Autoridad Nacional de Transparencia y Accese a la Informacion estéd facultada
para solicitar la informacion necesaria y efcctuar verificaciones o fin de realizar las
investigaciones administrativas relacionadas exclusivamente y en eada caso con la queja o

denwieia presentada,

Articalo 19. Bl tiular de los datos personales tiene derecho o no ser sujelo de una decision
bosada Onicamente en ¢l tralamiento awtomatizado de sus dalos personales, que produzea
clectos jurfdicos negativos o le produzea un detrimento a un derecho, cuyo objelo sea eyaluay
detarminados aspectos de su personalidad, esiado de sabud, rendimiento laboval, erédito,
fiabifidad, conducta, caracteristicas o personalidad, entre otros,
No obstante, dicha decisidn serd posible cuando:
i El titular de los datos personales fa haya consentido,
2. Seanecesaria para celebrar ¢ dar cumplienienio a un contrato o velacion juridica entre
e} responsable del tratamiento y ¢l titular de los datos personales.

3 Sea autorizada por leyes especiales o las normativas que las desarrollen.

Artiealo 20. Los establecimientos de salud piiblicos o privados y los profesionales de la
medicina pueden recolectar y procesar los datos personales refativos a la salud (isica o mental
de los titulares gue come pacicates acudan a estos o que eslén o hubieran estado bajo su
tratamiento, respelando los principios det secrefo profesional y lo establecido en la presente

Ley o en leyes especiales que regulan dicha mialeria.

Articulo 21, El derecho del titular de los dalos personales al acceso, revocacion, cancelacion,
oposicién o blogueo de sus datos no puede ser imitado mediante ningin acte o convenio

entre partes, en cuyo caso se declaratd nulo ef acto de Bmitacidn,

Articule 22, 8 los <latos personales se encuentran almacenados e uba base de datos que se
alimente de datos provistos por diversos organismos, el titular podrd requeriv informacion a

cualguiera de los responsables de datos que suministran la inforimaciéon.

Articulo 23. No podrd solicilarse informacién, rectificacidn, cancelacién o blequeo de datos
personales cuando ello impida o entorpezea el debido trfrite dentro de un proceso

administrativo o judicial o por seguridad del Estado,

H
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Tampoco podia pedirse la reclilicacion, cancefacion o bloqueo de dalos personales
almacenados por mandato legal fucra de los casos establecidos en leyes especiales que les

aplique.

Articulo 24. Los responsables o custodios de bases de datos deberan entregar a las
autoridades judiciales competentes la informacion relacionada al almacenamicento o
transferencia de datos personales que sea debidnmente solicilada para el aseguramienlo del
eumplimiente de la ley.

En cualquier caso, fa solicitud tendrd que estar debidamente proporcionada, no
admitigndose en ningn ¢aso solicitudes magivas de informacion sobre datos personales.

En todo caso, dicha solicilud deberi ir dirigida al responsable del tratamicnto o al
titular de los dates, que cs el tinico que puede responderla, ordenando en su caso al
responsable del tralamiento o quien 1o tuviera por wandato o encargo de dicho responsable

que entregue los datos a la antoridad judicial competente.

Capitulo 1H
Utitizacion de Datos Personales
!
Articulo 25, Los responsables del tratamiento de datos solo podran trapsferir informacion
sobre estos cuando cuenten con ¢l consentimiento previo, informado ¢ inequivoco del titular,

salvo las excepeiones establecklas en esta Ley o en las leyes especiales,

Articalo 26. Los operadeores que gestionen redes piblicas o gue presten. servicios de
comunicacion disponibles al piblico deberdn garantizar en el ejercicio de su actividad ta
proteccion de los datos personales conforme a esta Ley y la normativa que ta desarrolte,

Asimismo, deberin adoplar las medidas 1écnicas y de gestién adecuada para preservar
la seguridad en la explotacion de la red o en Ja prestacion de los servicios, con el fin de
garaniizar los piveles de proteceion de los datos personates que sean exigidos mediante esta
Ley v su reglamentacion, asf como las certificaciones, protocolos, cstandares y otras medidas
que establezcan las autoridades respectivas.

En caso de que exista una afectacion particular de violacidn de la seguridad de i red
publica de comunicaciones, el operador que gestione dicha red o preste ef servicie de
comsnicaciones informard a los titulares sobre dicha afectacion y sobre las medidas a
adoplar. La repulacion dispuesia en esta Ley se entiende sin perjuicio de lo previsto en las
normas especiales sobre lelecomunicaciones, relacionadas con la seguridad piblica y la
defensa nacional,

4
Articulo 27, Bn caso de gque fa recoleccion de la informacién se realice a través de Inlemet
u otro medio de comunicacion digital, las oblipaciones establecidas en esta Ley se
completardin mediante la presentacion al inleresado de las politicas de privacidad ylo
condiciones de gervicios accesibles.

En todo caso, st el consentimienio del titular se da en e conlexto de una declaracion

eserila que también se reliera a olros asunlos, 1a solicilud de consentimicnto se presentard de

=
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tal forma que se distinga claramente de los demds, de forma comprensible y de facil acceso,
wtilizande un lenguaje claro y sencitlo, que no serd vinculanle en ninguna parte de la

declaracién que constituya infraccion de esla Ley y su reglamentacion,

Artienle 28, En ningiin caso el responsable del tralamiento de datos personaies ylo ol
custodio de la base de datos pueden transferir o comunicar log datos yue se relacienen con
una persona identificada o identificable, después de transcurridos siete afios desde que se
extinguié Ja obligacion legal de conservarla, salve que el titular de los datos personales

expresamente sehicite lo contrario.

Artienlo 29. Et tratamicnto de datos personales por parte de una entidad piiblica, solo podrd
efectuarse respecto de las materias de su competencia y con sujecién a lo establecido en esta

Ley.

Articulo 30. Las entidades piblicas gue sometan 1 tratamiento datos personales relativos n
condenas por defitos, infracctones administrativas o [allas disciplinasias no podrén
camhnicm‘ios, una vez prescrila la accién penal o administrativa o cumplida o présc;i1a1 la
sancion o Ja pena, salvo autorizacion expresa por el titular del dato,

Se exceplian los casos en que esa informacian les sea solicitrda por los tribunales de
justicia competentes u olros orpanismos piblicos dentro def dmbito de su competenciu, que
deberdn guardar respecto de ella la debida reserva o confidencialidad y les serd aplicable lo

dispuesto en los articulos 11 y 20.

Articulo 31, Los responsables /o custodios de bases de dates que transheran datos
personales almacenados en bases de datos a terceros llevardn un registro de estay y deberdn
estar a disposicion de la Aworidad Nacionat de Transparencia y Aceeso o la Informacion en
caso de que esta lo requiera para cumphir con las facullades que le otorpa esta Ley.

Ga el registro al que se reliere el parrafo anterior constard, respeclo de cada una de
esay bases de datos, la identificacion de estas y ef responsable de estas, b naturaleza de los
datos personales que contiene, ¢l fundamento juridico de su existencia, los procedimientos
de oblencidn y tratamiento de los datos, ef destino de los datos y las personas naturales o
juridicas a las que pueden ser transleridos, la descripeion del universo de personay que
comprende, las medidas de seguridad, los protocolos y 1a descripeion téenica de la base de
datos, la forma y condiciones en que las personas pueden recibir o acceder u los datos
referidos a ellas, los procedimientos a reatizar para la rectificacion, la actualizacion de Jos
datos, ¢f tiempo de conservacion de los dalos y cualquier cambio de fos elementos indicados,
ast como la identificacion vy periodo de todas las personas que han ingresade a Tos dates
personales dentro de los quince dias habiles desde que se inicie dicha actividad.

Solo pueden ser captuendos para almacenamicnto fos datos oblenidos del documento

de identidad personal gue provea su titular,
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Articulo 32, En una solicitud de translerencia de datos personales, mediante el use de una

red digital o de cualquier oire medio, deberd dejarse constancia de:

W

=

La individualizacién del requirente.

El motivo y el propdsifo def requerimiento.

Los datos que s& requicre que sean trasleridos,

La notificacion a los titulares de los datos personales que integran ¢l requerimiento, el
molivo y ¢} nuevo responsable de la informacion, salvo consentimienta previe por parte
del ticular,

T tiempo maxime que el requirente wilizard tos datos y la forma como scrdn destruidos
una vez terminado su uso.

Sc exceptiian de cstos requerimientos los procesos internos del responsable del

(ratamicnio de los dalos.

Articule 33. Se entenderd que toda transferencia de datos personales es Hela si se cumple al

menas una de fas condiciones siguientes:

i
2.

Que cuente con ¢) consentimiento del titular de los dates.

Que el pais u arganismeo internacional o supranacional receptor proporcione un nivel
de proteccion equivalente o supertor,

Que se encuenire prevista en tna ley o iratado en los que fa Repdblica de Panamd sea
arte,

Que sea necesaria para la prevencién o el diagndstico médico, la prestacién de
asislencia santaria, tratamienio médico o la gestion de servicios saniarios.

Que sea efectuada a cualquier sociedad del mismo grupe econdmise det responsable
de! tratamiento, siempre que los datos personales no sean utilizados para finalidades
distinas las que originaron su recoleceidn,

Que sea necesaria ¢n virlud de un conirato celebrado o por celobrar en interds
inequivoeo del titular de $os dalos, por ¢l responsable del fratamieato y un tercero,
Due sea necesaria o Jegalmenie exigida para la sabvaguarda de un interés pablico o
para la representacion legal del tular de los datos personates o administracion de
justicia,

Que sea necesaria para el reconocimiento, ejercicio o defensa de un derecho en un
proceso judicial, o cn casos de colaboracién judicial internacional,

Que sea necesaria para el mantenimienlo o cumplimiento de una relacion juridica
entre el responsable del fratamiento v el titular de los datos.

Que sea requerida para concretar transierencias bancarias o bursdtiles, en lo relativo
a ks (ransacciones respectivas y conforme Ja legislaeidn que les resulte aplicable.
Que tenga por objeto la cooperacién interacional enlre orpanismos ¢ intelipencia
para Ja lucha contra ¢l crimen organizado, el terrorismo, el lavado de activos, los
delitos informaticos, fa pornografia infantil y ¢l narcotrifico,

Que ol responsable del tratamienio que transfiere los datos y el deslinatario adoplen
mecanismos de autorregulacion vinculante, siempre que estos sean acordes a las

disposiciones previstas en esta Ley.
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13, Que se realice en el marco de cliusulas controctuales gue contengan mecanismos de
proteccion de los datos personales acordes con lag disposiciones previslas en la
presente Ley, siempre gue ¢l titular sca parte.

En todos los casos, el responsnble del tratamiento que transfiere fos datos y el receptor
de los datos personates scrdn responsables por 1z liciud del tratamiento de Jos dalos
iransleridos.

Capitulo 1V
Conscjo de Proteceion de Datos Personales

Articalo 34. Se crea of Conseje de Proteccion de Dalos Personales como enie consultivo en

la materin que regula la presente Ley, que estard conformadeo por:

I Bl ministro de Comercio ¢ Tndustrias o quien este delepue, quien la presidird,
2. Ef adiministrador general de la Auloridad de Proteccion at Congumidor y Defensa de

ta Compelencin o quien este delegue.
3 El director general de Autotidsd Nacional de Transparencia y Acceso a la

Informacion ¢ quien este delegue, quien ejercerd la Sceretaria de esta.

4, Bl defensor del pueblo o quien este defegue.

5. Un representante del Consejo Nacional de Ia Empresa Privada, !
6. Lin representante del Colegio Nacional de Abogados.

7. Un tepresentante de la Asociacion Bancaria de Panami.

8. Un representante del Tribunal Electoral.

9. Un representante de ta Camara de Comercio, Industeias y Agricuitura de Panamé.

Los representantes del Consejo Nacienal de la Bmpresa Privada, del Colegio Nacional
de Abogados, la Asociacion Bancaria de Panamd y la Camara de Comercio, Indusirias y
Apricultura de Panamé, asf come sus respectivos suplentes, serdn designados por su Junta
Directiva por un periodo de dos aiios.

El administrador general de la Autoridad Nacional para Ja Fnnovacidn Gubernamental
o quien este delegue, participard en las reuniones del Consejo de Proleccion de Dalos

Bersonales come asesor 1éenico y tendrd derecho a voz,

Artieulo 35, Bl Conscjo de Proteccion de Datos Personales tendrd las facuftades siguientes:
L. Asesoear a la Autoritad Nacional de Transparencia y Acceso a la Informacidn en

materia de proteccion de datos personales, recomendar acciones y reglamentos.

2. Recomendar politicas piblicas relacionadas con esta materia.
3. Svaluar easos gue le sean presentados para consulta y brindar sus recomendaciones,
4 Desarrollar su reglamento iaterno.

Capltslo V
Responsabilidad por las Infracciones

Artienls 36. La Autoridad Nacionat de Transparencia y Acceso a ba Informacion, a través de
la Direccién crcada para conocer esta maleria, estd facultada para sancionar o la persons

natural o juridiea responsable de) tratmmiento de los datos personales, asi como al custodio
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de ta base de datos, que por razén de la investigacion de las quejas o denuncias que se les
presenten v se les compruebe que han infringido fos derechos del titular de los datos
personaies.

Las decisiones de la Direccién competente para esta materia dentro de la Autoridad
Nagcional de Transparencia y Acceso a la Informacion serdn impugnables mediante recurso
de reconsideracion ante esta Direscion y de apelacién que se interpondri ante ef director
general de Ja Autoridad Nacional de Transparencia y Acceso a la Informacion como segunda
insiancia, los cuales se sustentardn en un término de cinco dias, a partic del din siguienie habil
después de su notificacion,

Aquetlos cosos de guejn que se presenten ante los entes reguladores, en los que se
reaticon traiamienlos de datos que se encuentren regulados por leyes especiales ¥ que no se
encuenteen las sanciones o fas faltas cometidas en dichas teyes expresamente tipilicadas, el
regulador a quien se le interponga la quejn deberd aplicar supletoriamente las sanciones
establecidas en esta Ley,

La Autoridad Nacional de Transparencia y Acceso a la Informacton fijard los montos
de las sanciones aplicables a las respectivas fallos, acordes # la gravedad de las faktas, que sc
estableceran desde mij balboas (B3/.) 000.00) hasta diez mil balboas (B/.10 000.00), asf como
reglamentard ¢f procedimiento correspondiente.

Las sanciones pecuniarias que imponga ta Autoridad Nacional de Transparencia y
Aceeso a la Informacion en ¢l gfercicio de las facuHades establecidas en esta Ley que no
hayan sido pagadss on el téemino concedide, se remilirdn para su cobro a la Direceion

General de Ingreses del Ministerio de Eeonomia y Finanzas.

Articalo 37. B responsable del tralamiento de los dalos personales deberd indemmizar el
dafio patrimonial y/o moral que causara por el tratamiento indebido de estos, de conformidad
con lo establecido en esta Ley o en ¢l ordenamisnto legal vigente,

Los tribunales de justicia conoceran de las demandas que se presenten contra Jos
responsables del tralamicnle de los datos personales, asf como sobre Ins reclamaciones por

dafios y perjuicios causados.

Capitulo V1
Infracciones ¥ Sanciones

Articulo 38, Lag infraceiones a esta Ley se calificon en leves, graves o muy graves.

Artlcule 39, Se considera infraccidn leve:
1. No remitir y/o informar a la Auloridad Nacional de Transparencia y Acceso a la
Informacién dentro de los plazos requeridos fa informacion de fo ordenado en esta

Ley, su reglamentacion o cualquier otra disposicidn normativa,

Articulo 49, Se considesan infracciones praves:
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ffeciuar el rataniente de datos personales sin haber obtenido €] consentimiento de
su titular, segan el procedimicnlo indicado por esta Ley, su reglomentacion o
cualquier otra disposicion normativa que se refiera a la presente Ley.

Inftingir los principios y garantias establecidos en la presenie Ley o en su
reglamentacién,

infringir el compromiso de confidencialidad relacionade al tratamiento de los dalos
personales.

Resteingir o entorpecer [a aplicacién de los derechos de aceese, rectificacion,
cancelacion y oposicidi.

Incumplir el deber de informar al litular afeetado acerca del tralamiento de sus daios
persenales, cuando los datos no hayan sido oblenidos det propio titular,

Almacenar o archivar dalos personales sin contar con fas adecuadas condiciones de
segwuridad que esta Ley o su reglamento disponga,

No atender ta refteracion de los requerimientos v observaciones formalmente
notificndos, o no proporcionar ia documenlacidn o informacion formalmente
solicitada por la Avtoridad Nacional de Transparencia y Acceso 4 la Informaeion,
Bntarpecer o no cooperar con la Autoridad Nacional de ‘Transparencia y Acceso a la

Informacidn al momento en que esta gjerza su funcion de inspeceitn,

Articolo 41, Se consideran infracciones rauy graves:

L
2.

Recopitar de datos personales en lorma dolosa,

No observar de las regiaciones establecidas respecto al tratamiento de bos datos
sensibles.

Mo suspender el Lratamiento de datos personales cuando existiera un previo
requerimiento de la Autoridad Nacional de Transparencia y Accese & la Informacion
para ¢llo,

Almacenar ¢ transferiy inernacionalmente datos personales, viokeniando lo
establecido en esta Ley.

Reincidir en las faltas graves.

Artizulo 42, Las sanciones que imponga ia Ausoridad Nacional de Transparencia y Acceso

a 1a [nformacion a los responsables de Jos bases de datos y demds sujetos aleanzados por ¢

régimen de la presenie Ley y sus reglamentas, se graduardn dependiendo de 1a gravedad de

la infraceion cometida.

Artiealo 43, Las infracciones a esla Ley serdn sancionadas asi:

L

(3]

Falia leve, citacion ante Is Auloridad Nacional de Transparencia y Acceso a la
Informacidn con relacidn a registros o atender faltas.

Faltas praves, mubas segin su proporcionalidad.

Faltas muy graves:

a.  Clausura de los repistros de la base de dalos, sin perjuicio de la multa

corespondiente. Parn ejecular esla accidn, fa Autoridad Nactonal de

15
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Transparencia y Acceso a la Informacién deberd contar con la apinién formal
del Consejo de Proteccion de Datos Personales, sin perjuicio de los recursos
que esta Ley le concede al afecindo.

b, Suspensidn ¢ inhabilitacién de fa actividad de almacenamiento y/o tralamienlo
de datos personales de forma femporal o permanente, sin pesjuicio de Ja multa
cotrespondiente.

Se considerard reincidencia cuando la misma [alta se repita dentro de un periodo de

tres ailos.
Para hacer cumplir la sancidn de suspension o clausura, la Autoridad Nacional de
Transparencia v Aceeyo a la informacion podra requeris el auxilio de la Fuerza Piblica.

Los hechos que acarveen ung sancidn serdn documentados de acuerdo con las
formalidades legales y se realizardn infornes esladisticos que permitan a ia Autoridad
Nacional de Transparencia y Acceso a la Informacion establecer la gravedad, reiteracion o

reincidencia de fa infraccion cometida,

Cuapitule V1T
Disposiciones Finales

¢

Articulo 44, Los titulares de los datos personales registrados en bases de datos creados con
anterioridad a 1a estrada en vigencia de la presente Ley tendrén los derechos que esta les

confiere.

Articulo 45, La Auloridad Nacional de Transparencia y Acceso a la Informacidn contard con
los recursos presupuestarios y linancieros para ¢l debide cumplimiento de Ins funciones que
se le alribuyen mediante esta Ley, los cuales ko serén asignados de conformidad con las
normas vigentes en maleria presupueslaria, destinados para el debide funcionamicnto de fa
Direccion creada para la ejecucion de esta Ley, dentro de la estructura organizativa de la

Auteridad Nacional de Transparencia y Acceso a la Informacion.

Articulo 46, Bl Organo Ejecutivo reglamentard fa presente Ley en coordinacion con
Auloridad Nacional de Transparencia y Acceso a la Informacidn.

Articulo 47. Esta Ley comenzard a regir a los dos afios de su promulgacion.
COMUNIQUESE Y CUMPLASE.

Proyecto 665 de 2018 aprobado en tercer debate en ef Palacio Justo Arosemens, cladad de
Panamad, a los veinticuatro dias del mes de oetubre del afio dos mil dieciocho.

16
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ASAMBLEA NACIONAL

Ley N° 8i
(D2 martes 26 de marzo de 2019)

SOBRE PROTECCION DE DATOS PERSONALES

MINISTERIO DE AMBIENTE

Resolucion N° DM-0106-2019
{Dc luncs 25 de marzo de 2019)

POR LA CUAL SE CONSTITUYE EL COMITE DIE CUENCA HIDROGRAFICA DE LOS RIOS ENTRE EL SAMBU Y EL
JURADO (164). s

MINISTERIO DE COMERCIO E INDUSTRIAS

Resolucion N° 24
(De viernes 22 de marzo de 20£9)

POR LA CUAL SE ESTABLECE LEL PROCEDIMIENTO DE EVALUACION DE LA CONFORMIDAD PARA LA
COMERCIALIZACION E IMPORTACION DE LAS BOLSAS PLASTICAS EN LA REPUBLICA DE PANAMA,

MINISTERIO DE ECONOMIA Y FINANZAS

Deercto Ejecutivo N° 30
(De jucves 28 de marze de 2019)

QUE NOMBRA A LOS REPRESENTANTES DEL ORGANO JUDICIAL ¥ DEL MINISTERIO PUBLICO ANTE EL
CONSEIO DE ADMINISTRACION DEL SISTEMA DE AHORRO Y CAPITALIZACION DE PENSIONES DE LOS
SERVIDORES PUBLICOS (SIACAP)

CORTE SUPREMA DL JUSTICEA

Falio N° $/N
(De luncs 28 de enero de 2019)
£

POR EL CUAL SE DECLARA QUE NO ES INCONSTITUCIONAL LA LEY NO. 45 DE |6 DE JUNIO DE 2017, QUE
ADICIONG ARTICULOS A LA LEY NO. 51 DE 27 DE DICIEMBRE DE 2005, ORGANICA DE LA CAJA DE SEGURQ
SOCIAL.

Fallo N° 8/N
(De midreoles 13 de febrero de 2019}

POR EL CUAL SE DECLARA QUE ES INCONSTITUCIONAL LA FRASE "{..) SUJETAS A LAS NORMAS Y
PROCEDIMIENTOS DE CONTROL POSTERIOR, QUE SE ENCUENTRA CONTENIDA DENTRO DEL ARTICULO |,
ARTICULO VI, NUMERAL 3 DE LA LEY NO. 4 DE 4 DE ABRIL DE 2017, AL VULNERAR LO DISPUESTO EN EL





